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Normale Katastrophen?

Charles Perrow (1987)
organisationssoziologische Perspektive
Unfalle in komplexen Systemen unvermeidlich

zwei Indikatoren fur Risikopotenzial
lose/enge Kopplung
lineare/komplexe Interaktion

Johannes Weyer | Techniksoziologie | SoSe 2017



technische universitat
dortmund

Wirtschafts- und Sozialwiss. Fakultat
Fachgebiet Techniksoziologie

(K)

Risiko-Indikator ,,Komplexitat*

Komplexe Systeme

Lineare Systeme

enge Nachbarschaft (=2 Kopplung?)

raumliche Trennung

Common-Mode-Verknupfungen (+)

festgelegte Verknupfungen

verknupfte Subsysteme (+7?)

getrennte Subsysteme
(= Kopplung)

Ruckkopplungsschleifen (+)

wenig Ruckkopplungsschleifen

interagierende Kontrollinstrumente mit
Mehrfachfunktionen (+)

unabhangige Kontrollinstrumente
mit nur einer Funktion

indirekte Information
(Merkmal von Kompl.?)

direkte Information

beschrankte Kenntnis
(Merkmal von Kompl.?)

umfassende Kenntnis

7

Quelle: Perrow 1987: 129
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Nicht-Linearitat

CO._-AusstoR \ : W Permafrostboden
[ 2 J { Treibhauseffekt J b[ tauen auf j

A

AEreisetzung von COJqf

rekursiv
irreversibel
eigendynamische Selbstverstarkung
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(K)

Risiko-Indikator ,,Kopplung“

Enge Kopplung

Lose Kopplung

keine Verzogerungen des Betriebsablaufs
moglich (+)

Verzogerungen des
Betriebsablaufs moglich

Unveranderbarkeit des Ablaufs (+)

Ablauf veranderbar

Produktionsziel nur mit einer Methode
realisierbar (??)

alternative Methoden moglich

geringer Spielraum bei Betriebsstoffen,
Ausrustung und Personal (+)

mehr oder weniger grol3er
Spielraum verfugbar

Puffer und Redundanzen konstruktiv
vorgeplant (!!?)

Puffer und Redundanzen durch
zufallige Umstande verfugbar

Substitution von Betriebsstoffen, Ausristung
und Personal begrenzt und vorgeplant (?7?)

Substitution je nach Bedarf
moglich
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Lineare/komplexe Systeme (eigene Darstellung)

Lineares System

Komplexes System

SYSTEM Topologie trassenformige Pfade ohne  |vielfach verknUpfte Systeme;
Verzweigungen (bzw. mit netzwerkformige Architektur mit
wenigen Verzweigungen) vielen Verzweigungen
wenige Kanten, viele Kanten,
wenige Knoten (?) viele Knoten (?)

Rlckkopplungen nicht moglich moglich
Stérungstypus Stau GAU ("Crash")
Regeneration einfach unterschiedlich (Internet vs. AKW)

NUTZER Art der Interaktion sequenziell sequenziell und rekursiv

Wahiméglichkeiten keine Alternativen (bzw. grol3e Zahl an Alternativen
geringe Zahl)

OPERATOR Eingriffsméglichkeiten wenige Optionen alternative Optionen

Durchschaubarkeit einfach schwer
Lokalisierung von einfach schwer
Stérungen

Substitution von einfach schwer
Komponenten

BEISPIELE FlieRband (eng/lose), Akw, Flugzeug, Chemieanlage,
Schienenverkehr (eng/lose) |Borse (alle eng), Universitat (lose)

J 1 J L y <y J
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K

Lose/enge Kopplung (eigene Darstellung)

SYSTEM

NUTZER/
OPERATOR

BEISPIELE

Puffer (zeitlich,
raumlich)

Spielraume

Ablaufe
Verzdgerungen

Lose Kopplung

Enge Kopplung

vorhanden nicht (bzw. nur in geringem
Malde) vorhanden - rasche
Ausbreitung von Storungen

vorhanden kaum vorhanden

veranderbar kaum veranderbar

maoglich kaum moglich

Post, Handel, eCommerce,

Schienenverkehr 1980
(alle linear), Universitat
(komplex)

Schienenverkehr 2016 (alle
linear), Akw, Flugzeug, Borse
(alle komplex)
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Weitere Dimensionen

raumliche Nachbarschaft

iIndirekte Anzeigen

Interaktion mit Umwelt

Redundanzen durch Sicherheitssysteme
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Systemtypologie

Interaktionen

linear komplex

Kernkraftwerke, Ristung,
Gentechnologie,
grolchemische Anlagen,
Flugzeuge, Raumfluge

Staudamme, Kraftwerke,
eng Schienen- und
Schiffstransport

Kopplung

Verarbeitende Industrie, | Bergwerke, Sozialbehorden,

lose Handelsschulen, Postamt Universitaten

Quelle: Perrow 1987: 387
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Politische Empfehlungen

Katastrophenpotenzial

0 2 4 6 8 10 12 14 16 18 20
(niedrig) 0
1 Raumfahrt Kernwaffen
2 Schiffstranspo
3 p Q’é
(y
Kosten 4 L@ Q’& 06,. - —
alternativer 5 %, % Q/)‘f‘ Gentechnologie
Q\S‘ Q// )
Lésungen 6 Staudamme ‘99" Q/)
%4,
Y (o4
8
9 Bergbau Chemie
(hoch) 10 Luftfahrt
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Kritik an Perrow (1)

keine objektiven Indikatoren
willkurliche Einordnung?

graduelle Ubergange (linear — komplex)?
Erfahrung steigert Sicherheit

Challenger: kein Systemunfall (Hopkins 1999)
immer komplexe Interaktionen? (Rijpma 2003)
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Kritik an Perrow (2)

Risikodefinition
fokussiert auf Eintrittswahrscheinlichkeit
ignoriert Schadenshohe
Vierfelderschema
empirisch nicht haltbar
pauschale Zuordnung ganzer Branchen
konkretes Systemdesign
Sicherheit ist Systemeigenschaft
Komponenten oftmals fehlerfrei (Leveson et al. 2009)
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STAMP

Systems-Theoretic Accident Modeling and Processes
(Leveson et al. 2005, 2009)

Sicherheit als emergente Systemeigenschaft

integriertes sozio-technische System

Modellierung organisationaler Sicherheitsstrukturen
Hierarchie von Organisations-Ebenen

Beziehungen zwischen den Ebenen

Sicherheitsanforderung (,safety constraints®)

branchen- bzw. unternehmensspezifisch
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Model of socio-technical control

| SYSTEM DEVELOPMENT |

| SYSTEM OPERATIONS |

Congress and Leglslatures

Congress and Legislatures
Government Reports Govemmenl Reports
Legistation l Lobbying Leglslation l T Lobbylng
Hearings and Open Meelings Hearings
Accidents Accidents
Government Regulatory Agencles Government Regulatory Agencles
Industry Assoclations, Industry Assoclations,

User Assoclatlons, Unions,
Insurance Companles, Courts

sguistions Certification Info.
Standards Change Reports
cu‘f.:’“'”" Whistleblowers
prsncs u' "w"m” Accidenis and Incidents
Company
Management
Salety Policy Status Repons
Standards l Risk Assessments
Resources Incident Reports
Policy, Sds________ project
Management
Salsty Slandards J | Hazard Analyses
Progress Reports
Design,
Documentation
Salely Constralnts ‘ Test Reporls
Slancards Hazard Analyses
Testing Review Resulls
Implementation
and Assurance
Salety
* Hazard Analyses
Manufacturing Documentalion
Management Design Ratlonale

Maintel
and Evolution

User Assoclatlons, Unlons,
Insurance Companles, Courts

Regulations
Slandards
Certification
Legal Penalties
Case Law

Accldent and Incidents
Operalions Reporls
Malnlenance Reports
Change Reporls
Whistieblowers

Company
Management

Salety Policy
Slandards
Resources

’ Operations Reporls

Operations
Management

|

Operating Process

Hazard Analyses
Safely-Related Changes
Progress Reports Change Requests
Audit Reports

Problem Reports

Work Inslructions

Operaling Assumptions
Operaling Procedures

Human Controller(s)

Revised
Operaling Procedures

Software Revislons
Hardware Replacements

Actualor(s) Sensoi(s]

Physical
Process

Problem Reporis
Incidents

Change Requests
Performance Audils

Leveson et al. 2009: 244
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Model of socio-technical control

SYSTEM OPERATIONS

Congress and Leglslatures
Govemmenl Reports

Lobbyling

Hearings

Accidents

Government Regulatory Agencles
Industry Assoclations,
User Assoclatlons, Unlons,
Insurance Companles, Courts

Leglslation \

Regulations
Slandards
Cerlification
Legal Penalties
Case Law

Accldent and Incidents
Operalions Reporis
Malnlenance Reports
Change Reporls
Whistleblowers

3 Company
Management

Salety Policy
Standards | Opsrations Reporis

Resources

4 Operations
Management

+]1013u0)

<

/" \\ Work Inslruclions

Information

Operations
Management 4
Change Requests
Audil Reporis
Problem Reports

Operating Process

l Human Controller(s) ]

1|

Automated
1 Controller |~ |

[Actuators)| [ Sensoi(s) |

Procass

* Sicherheitsanforderungen
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Leveson et al. 2009: 244
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Systemunfalle

,Unfalle haben ihre Ursache in Interaktionen zwischen System-
komponenten, die gegen diese Sicherheitsanforderungen
verstol3en.” (Leveson et al. 2009: 242)

Sicherheit als Kontrollproblem
nicht Komponentenversagen (Perrow?)
keine Ereignisketten (Reason?)

,Jnfalle geschehen, wenn Ausfalle von Komponenten, externe
Storungen und/oder dysfunktionale Interaktionen zwischen
Systemkomponenten nicht angemessen verarbeitet (handled) bzw.

beherrscht (controlled) werden.” (ebd.)
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Prozess-Modell

Jeder Controller benaotigt ein Modell des kontrollierten
Prozesses.

Unfallursache

,mismatch” zwischen mentalem Modell der beteiligten
Manager und aktuellen Systemzustand

Beispiele: Columbia, DWH
verteilte Systeme
nicht abgestimmte Entscheidungen

schleichende Veranderungen (-> Drift)
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Modellierung und Simulation

statisches Modell der Sicherheits-Kontrollstruktur
dynamisches Prozess-Modell
berucksichtigt
Spezifika der Organisation
kultureller und politischer Kontext
Dynamiken und Sachzwange
ermoglicht
|dentifikation von Schwachstellen
Auswirkungen von Veranderungen
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Model of Columbia loss
Budget +

cuts %
Budget cuts
directed toward n
_ safety \
_ | Safety
System Rate of

safety safety increase
Priority of +, efforts
safety programs B
- Problerms have
@ been fixed
Limitsto
Success
Fl,Er);t:SrSf; Rate of increase
in complacency
+ Performance +
Pressure ;\ +
Percelved N
Q Expectatlons Safety Risk

Pushing the
+ Limit

Launch Rate Success

Success Rate
+ \\—H/ Accident Rate

Leveson et al. 2005: 11






